




[bookmark: _Toc355115415][bookmark: _Toc322988395][bookmark: _Toc371945090][bookmark: _Toc354837140]福建省龙岩市第二医院安防系统需求
[bookmark: _Toc354837147][bookmark: _Toc355115424][bookmark: _Toc371945102][bookmark: _Toc455685427][bookmark: _Toc15907988]项目需求
[bookmark: _Toc355115419][bookmark: _Toc455685428][bookmark: _Toc371945094]为了进一步提高人员管理的准确性，需要有一款可靠，高效的人脸识别设备对出入口进行控制。针对人脸门禁设备，提出如下需求：
支持深度人脸识别算法，能够实现秒级识别，优化通行体验。
支持多种接口，能够外扩多种开门方式
系统自动生成人员进出记录，后期可追溯
支持活体检测机制，能够识别照片及视频的欺骗
支持软件平台控制开关门
支持自动开关门，系统检测门开关状态
支持分时段门开启、关闭（门禁超时关门告警联动EGS在电脑端弹窗显示）
分时段关闭期间通过按铃或呼叫，护士站视频通话确认开启
[bookmark: _Toc15907989]支持刷脸、刷卡、人证、密码、蓝牙、二维码等方式控制开门设计依据
[bookmark: _Toc15907990][bookmark: _Toc371945096][bookmark: _Toc455685429][bookmark: _Toc367747618][bookmark: _Toc355115421]建设原则
由于安全性、高效率和人性化管理的需要，为管理者和使用者带来显著的方便和舒适，人脸速通门系统的设计遵循下列原则。
[bookmark: _Toc487276229]（1）适用性
人脸门禁系统需要适应室内外多种使用场景，为物业与业主提供了有效的电子化、智能化的技术防范手段，从而进一步满足了物业管理机构对业主与用户的安保管理的需求。
[bookmark: _Toc487276230]（2）先进性
[bookmark: _Toc487276231]基于国家和行业相关标准及地方标准的要求进行设计，采用业界标准的通信协议，从软件底层架构上保证系统的开放性和先进性，全面兼容国内外主流厂商的设备。
（3）开放性
人脸门禁系统，支持标准的韦根协议接入，能够适配国内外主流品牌的设备。同时，支持数据导入、数据同步和考勤统计等基础数据的交互，充分发挥自身稳定、安全、人性化的优势，建立多功能的智能安防门禁集成管理系统。
[bookmark: _Toc487276232]（4）稳定可靠性
[bookmark: _Toc487276233]硬件的选型和软件的成熟能力检测都达到行业标准规格，充分保证系统7*24小时不间断持续运行。同时，系统具备严密的安全管理机制，确保设备安全、系统安全、数据库安全和信息安全。
[bookmark: _Toc487276234]（5）经济性
采用性价比比较好的产品，既能满足人员管理的实际需求，又能减少前期建设的投入成本。同时，在系统运维的设计过程中，充分考虑安保人员技术功底薄弱等因素，对系统进行优化设计，方便系统的后期使用与维护，降低系统综合费用开销。
[bookmark: _Toc15907991]系统技术设计
[bookmark: _Toc15907992]系统描述
人脸门禁是医院出入口控制的重要组成部分。传统门禁一般采用刷卡的模式，能够通过门禁卡来进行权限限制，但其采用非生物识别的模式，易出现盗刷现象，给不法分子有可乘之机。人脸门禁通过引入可靠的生物识别手段，能够有效的防止代刷、盗刷等现象，提高安防系统的可靠性。
[bookmark: _Toc15907999]系统拓扑图
[image: E:\【1】大安防事业部\【6】品牌营销\外宣\人脸门禁.jpg]
人脸门禁系统拓扑图
[bookmark: _Toc15908000]系统组成
人脸门禁系统解决方案由以下几部分组成：（参照相关技术规范）
（1）人脸识别终端
人脸识别终端实现人脸图片的采集和比对，可将当前通过的人员与工作人员名单库中的人员进行对比，比对成功则可输出开关量信号，联动电锁开门。以此实现刷脸开门效果
（2）人脸管理服务器
部署在监控机房，用于针对人脸识别终端设备管理及人脸数据管理，可快速又实现针对人员信息的批量录入，并支持对于人员通行记录的汇总。
（3）人脸识别服务器
部署在后端监控中心，用于实现后端管理平台的人脸识别业务，针对大容量的人脸信息的比对以及人脸库的建立，可通过部署人脸识别服务器来进行管理和维护。人脸识别终端抓拍的图片也可上传至人脸识别服务器中，进行二次比对。
（4）安防业务平台
安防业务服务器可以整合管理平台设备、视频及存储管理设备、系统运维管理设备，提供用户角色、权限管理服务、提供基于历史、实时数据/视频、运维等各种业务的可视化呈现等。
（5）集中存储
针对识别终端采集的视频，可以上传至安防系统进行统一存储。
（6）身份读卡器/二维码读卡器
用于对过往出入人员的门禁卡读取以及身份证读取操作，与人脸识别终端产品进行对接，通数据交叉验证，实现对过往人员身份的读取以及验证放行。
（7）人脸采集终端
通过人证核验或人卡核验的方式，可快速实现人员信息采集。
（8）安全模块
和人脸门禁一体机间通信，并输出开门信号给电锁，有效的防止房间外部门禁一体机被暴力拆除后，造成的锁短接开门现象。
[bookmark: _Toc15908001]系统功能说明
[bookmark: _Toc15908002]人员信息录入
为了方便人脸门禁系统的应用，系统支持多种方式的人员信息采集，现场可根据客户需求选择对应的人脸采集办法。
人员信息手动录入
手动采集，即为手动获取人脸照片及人员信息后，再手动录入到人脸管理服务器中。手动采集方式可以由管理员在固定的时间段进行统一采集或是由工作人员自主提供，包含人员照片，姓名，卡号等信息。采集过来的人员信息可以通过单个新增人员或是批量导入的方式
人卡核验录入
人卡录入终端适用于高校、医院等拥有校园卡、工卡等单位，人脸管理服务器通过学校/企业提供人员信息表格清单（必含卡号信息）录入人员信息，或者是通过对接一卡通平台（或人员管理平台）获取人员卡号信息，并实时下发至人卡录入终端。待采集人员在人卡录入终端刷卡区刷卡，同时人卡录入终端抓拍人脸照片，替换或者更新人员底库照片。
人员录入时，只需要通过刷IC卡，校验人员权限。如首次录入，则自动校验卡号是否为工作名单，如在工作名单中，则将抓拍图片录入该卡对应信息中。如更新录入，则将对工作人员进行人卡核验，人卡核验一致后将抓拍照片替换到原有底库中。
人证核验录入
人证登记录入人员名单，工作人员通过现场的人证登记终端进行身份验证，人证核验通过后，将人员自动录入到根部门。管理员可通过手动更改的方式，将人员划分到不同的组织。
[bookmark: _Toc15908003]人员管理
系统支持对于人员的有效管理，包含权限分配、出入记录、访客管理及考勤管理等
[bookmark: _Toc15908004]权限分配
人脸门禁系统可针对录入的人员进行精细化的权限分配，方便对于工作人员的管理。
[bookmark: _Toc512693202]时间模板
系统可根据不同场景，设置好固定的时间点，在该时间内工作人员有权限进出。比如星期一到星期五，早上8:00分到下午5:30分为公司的上班时间，设置好时间后，工作人员只在该时间段内可进出公司，另外时间均无法进出。
对于节假日、放假，可启动例外时间，设置特定的时间模板，严格控制人员进出。
针对访客，也可进行时间模板的限制。如只有在医院正常上班时间点才可以进去，休息时间、用餐时间等不允许进入。如果是节假日医院不上班，访客也可以设置例外时间段，禁止访客进入。
[bookmark: _Toc512693203]门禁权限分配
系统可以根据不同人员的权限登记，设计不同的门禁权限组。限制工作人员名单在设定的时间范围内有进出设定的区域的权限。
可根据实际使用需求批量或单独设置工作人员名单的门禁权限，达到精细化人员管理的目的。
根据实际项目需求，也可为对应人员配置一个或多个权限组，满足日常需求。
针对外来访客人员，也可对其通行的次数进行限制。严格控制来访人员进出，提高医院的安全等级。
[bookmark: _Toc15908005]人员信息查询
人脸门禁系统支持通过人脸管理服务器，查看工作人员名单的详细信息，包含编号/学号/工号、姓名、性别、部门、区域、证件类型（身份证、卡号）、证件号码等。同时也可根据需要添加或删除人员信息。
人脸管理服务器同时保存其下所有人脸识别终端的人员（包括员工、访客、陌生人）出入记录的详细信息。
可对人员出入记录进行查询及检索，可根据时间、门组、方向、人员类型（工作人员、访客、陌生人）为条件进行快速筛选。
抓拍记录可以选择导出为Excel表格，导出的数据可以作为参考材料，提供相关平台做数据处理。
[bookmark: _Toc15908006][bookmark: _Toc512693197]访客管理
人脸门禁系统支持针对访客的登记及管理。可以通过访客管理界面查看访客的详细信息，包含姓名、性别、证件号码、访客类型等相关信息。
现场登记
[bookmark: 图26]现场可采用人证登记设备实现访客登记。访客人员在前端进行人脸和身份证信息的比对，确认是本人则可将身份信息录入访客管理界面，再通过人工登记补充，完善访客信息。系统会将抓拍到的人脸图片下发到前端人员库中，访客则可在设定好的区域内刷脸通行。
预约登记
访客管理支持预约录入，来访人员信息支持批量导入和单个增加。
遇到大型的活动或打疫苗（筛查核酸）时，将会有很多外来人员等进入医院内，此时可提前将访客信息按模板填好，批量导入到人脸速通门管理平台，可以有效避免当天人员太多，登记缓慢的问题。
[bookmark: _Toc15908007]考勤管理
人脸门禁可作为考勤终端，记录员工的上下班打卡信息，并将此数据作为考勤数据进行统计。
可通过人脸管理服务器对于考勤项进行配置，（如考勤时间列表、考勤班次、考勤点、假日设置等）支持灵活设置，可以适配不同单位的考勤管理方式。具体配置包括根据单位上班时间段配置好各考勤时段列表，再根据单位不同的考勤班次去配置参与考勤的人员、考勤时间段、考勤班次有效时间、假日时间等，并针对不同的考勤班次设置不同的考勤打卡点。
考勤信息汇总
参与考勤的人员，其考勤信息将在考勤汇总界面中进行汇总。考勤汇总信息含考勤天数、实际出勤天数、迟到（早退）时长、旷工时长及请假时长等。
[bookmark: _Toc12434982]考勤记录生成
人脸速通门管理平台将记录所有考勤详细数据。考勤详细信息包含考勤时间、部门、编号、姓名、班次、上下班时段、签到时间、签退时间、考勤状态及异常时长等信息。其中考勤状态是考勤的最终呈现值，包含所有的考勤类型。可根据时间、考勤状态、部门等为条件查询考勤记录信息，也可按姓名、编号查询具体某个人员的详细考勤记录。系统同时支持将考勤信息按照excel的格式导出。
[bookmark: _Toc12434985]针对由于请假、忘打卡、打卡不成功等因素导致考勤异常时，后台管理人员可对异常数据进行手动请假、补签等。
[bookmark: _Toc15908008]布控管理
人脸门禁支持设置黑名单的布控。可通过web界面手动录入，或是出入记录界面，将陌生人转为黑名单人员的方式，部署黑名单人员库。
针对已录入的黑名单人员，可将黑名单人员按类区分，设置不同的布控时间，布控设备等布控任务，当黑名单人员出现在人脸门禁的检测范围时，将产生报警信息，实时推送到人脸管理平台界面，及时提醒相关人员进行关注。
同时报警信息也可在平台生成记录，可以通过图形或列表的方式进行展示。也可按照时间、地点、姓名、证件号码等多种方式查询报警信息。
[bookmark: _Toc15908009]安防融合
人脸门禁支持向上传输数据，融合安防系统，构建综合化的人员防控的安防系统，实现与安防业务的联动和共享。通过系统集成及融合，可方便客户对于多款设备进行统一管理，同时增加了出入口管理的安全性，提升安保等级。
1）统一化存储
人脸识别终端支持将采集到的人脸图片及视频上传至安防系统进行统一存储，方便后期查阅
人脸识别终端支持按照标准IPC的格式输出H.265的视频流，通过国标/Onvif的格式接入视频监控平台，汇入后端的IPSAN或云存储中。也可接入NVR，进行小规模的存储。
人脸识别终端可将抓拍图片通过转发服务器存入IPSAN或云存储中，满足长期存储的需求。
2）统一化呈现
人脸门禁的管理系统，可嵌入综合安防平台中进行统一呈现。避免客户需要访问多个客户端的情况，减轻中心安保人员压力。
3）统一化布控
针对系统中既有人脸门禁，也有人脸相机的场景，人脸识别终端作为安防系统在出入口位置的补充，将抓拍到的图片上传至后端人脸布控系统。可在人脸布控系统中，进行黑名单的二次布控或人员轨迹等相关业务。
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